
 

 
 
 

SECURITE INFORMATIQUE 
     
Cette formation met en avant toute l’actualité en matière de sécurité 
informatique et notamment la sécurité des communications sans fil 
et du Black Market. Il s’agit d’apprendre l’attaque pour mieux se 
defendre.     
  

FORMATION  BLENDED -LEARNING     

Durée : 21 h 28 ou 35 h     

Détail :      
• Blended Learning : E-learning + Visioconférence selon la durée choisie    
• Date de départ :      
• Date de fin :                8 semaines après le début de formation     

  

A QUI S’ADRESSE CETTE FORMATION ?     

Profil du stagiaire     
• Tous les métiers du Web     
• Chefs d’entreprise      
• Tous les utilisateurs du web     

Prérequis     
  

• La maîtrise de l’ergonomie web     
• Une bonne culture de recherche et de navigation sur le web est un plus

     
• En tant que formation de perfectionnement, elle ne nécessite pas de 

prérequis spécifiques en matière de diplômes . Cependant une expérience 
professionnelle acquise, dans les domaines cités ci-dessus est 
recommandée.     
  
  
  
  
  



OBJECTIFS PEDAGOGIQUES     

Comprendre le fonctionnement d’une attaque informatique     
Expliquer les différents types de hackers et de leurs objectifs.      
Détecter les failles physiques , les failles réseaux, les 
failles Wifi     
Mise en place la stratégie de protection adaptée     
  
  
  
  

CONTENU (PROGRESSION PEDAGOGIQUE)     

Chapitre 1 Introduction et définitions     

Chapitre 2  Méthodologie d'une attaque     

Chapitre 3 Éléments d’ingénierie sociale     

Chapitre 4 Les failles physiques     

Chapitre 5 Prise d'empreinte ou Information Gathering     

Chapitre 6 La sécurité des communications sans fil     

Chapitre 7 Les failles réseau     

Chapitre 8 Les failles web     

Chapitre 9 Les failles système     

Chapitre 10 Les failles applicatives     

Chapitre 11 Forensic     

Chapitre 12 La sécurité des box     

Chapitre 13 Les failles matérielles     

Chapitre 14 Black Market     

Chapitre 15 Risques juridiques et solutions     

     

CONCLUSION : Evaluation générale de fin de stage ;  Enquête de satisfaction ; 
Edition attestation de suivi de stage.     

  

  

  

 

 



ORGANISATION     

Formateur     
La formation est assurée par un ou une professionnel(le)de la pédagogie, 
maîtrisant parfaitement l'outil informatique et particulièrement les spécificités du 
e-learning. Ses compétences professionnelles et pédagogiques ont été validées 
par des certifications et/ou approuvées par notre équipe pédagogique. Il 
enregistre plusieurs années d'expérience dans le domaine juridique et plus 
particulièrement dans celui de sécurisation des données. Il suit en temps réel la 
progression du parcours pédagogique de chaque apprenant durant toute la 
durée de la formation..     

Moyens pédagogiques et techniques      

• Connexion à la plate-forme de Blended Learning DIGILEARNING à 
l'aide d'identifiants personnels qui ont été communiqués par mail 
avant le début de la formation     

• Intégration d'une application de visioconférence autorisant une partie 
de la formation en visioconférence avec le formateur.     

• Cours en ligne comprenant des supports pédagogiques, des 
exercices de pratique guidée et des vidéos d'aide à la pratique 
personnelle. Supports pédagogiques « ENI » et « ESINO ».     

• Exercices et questionnaires en ligne : Questions à trous, Qcm/Qrm, 
questions correspondance/apparier, questions ouvertes, zones sur 
image (hotspot),réponse sur image, questions calculées, réordonner 
des mots, correspondance par glisser/coller, expression orale, 
compréhension à la lecture....     

• Mise à disposition d'un forum dédié au cours et d'un wiki.     
 

Dispositif de suivi de l'exécution et d’évaluation des résultats de la formation
     

• Suivi en ligne du stagiaire par le e-formateur en temps réel durant toute la 
durée de la formation en e- learning avec possibilité d'intervention par 
message interne, chat ou visioconférence en cas de problématique.     

• Intervention du e-formateur par visioconférence en fin de parcours pour 
récapitulatif de la formation et personnalisation à chaque cas personnel.
     

• Mise à disposition d'un chat interne 24/24H     
• Mise en place de questionnaires variés et ludiques après chaque module en 

e-learning  avec évaluation des savoirs faire acquis par le stagiaire. 
(Questions à trous, Qcm/Qrm, questions correspondance/apparier, 
questions ouvertes, zones sur image (hotspot),réponse sur image, questions 



calculées, réordonner des mots, correspondance par glisser/coller, 
expression orale, compréhension à la lecture....     

• Mise en place de travaux personnalisés  à réaliser sur l'espace dédié à cet 
effet avec corrections du e-formateur.     

• Formulaire d'évaluation en ligne à la fin de la formation débouchant sur la 
remise d'une Attestation de suivi de formation       

• Mise en ligne de feuille d'émargement pour la partie de formation en 
Visioconférence dite « synchrone » et d'une feuille d'assiduité avec 
récapitulatif des connexions pour la partie de formation en e-learning dite « 
asynchrone ».     

• Mise en ligne d'une enquête de satisfaction concernant la formation afin 
d'évaluer la prestation de formation sous les aspects techniques et 
pédagogiques.      

  
POINTS FORTS     
Mixte de formation en e-learning et visioconférence ….     
Formation disponible 7/7 j 24/24 h     
Formation personnalisée individuelle      
Traçabilité et suivi permettant de répondre aux exigences  de la formation 
professionnelle      
Remise d'un Certificat d'Aptitude a la sécurité informatique     

     
     

     


